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POLITYKA BEZPIECZENSTWA INFORMACII
W VIAMODA SZKOLE WYZSZEJ W WARSZAWIE

§1.
1. Celem Polityki Bezpieczenstwa Informacji (zwane]j dalej ,,Politykg”) jest ustanowienie zasad oraz
srodkéw organizacyjnych, technicznych i fizycznych zapewniajacych ochrone informacji

przetwarzanych w VIAMODA Szkole Wyzszej W Warszawie (zwanej dalej ,,Uczelnig”).

2. Polityka obowigzuje wszystkich wyktadowcdéw, studentéw, pracownikdw administracji,
wspotpracownikdw, a takze podmioty przetwarzajgce informacje na zlecenie Uczelni.

3. Pracownicy i studenci zobowigzani s3 do stosowania sie do Polityki, zabezpieczania nosnikéw
i urzadzen oraz zgtaszania incydentéw bezpieczeristwa.

§2.

Uczelnia zapewnia poufnos¢ informacji, integralnos¢ danych i dostepnos¢ systemoéw.

§3.
Podstawowe zasady Polityki bezpieczeristwa informacji w Uczelni to:
1) minimalizacja zbieranych danych;
2) dostep do informac;ji tylko dla oséb uprawnionych;
3) bezpieczne udostepnianie materiatéw dydaktycznych;
4) ochrona plikédw projektowych, cyfrowych portfolio, prac artystycznych.

§4.

Nadzér nad prawidtowym dziataniem Polityki sprawuje Kanclerz poprzez powotanych do tego
celu pracownikow:

1) Petnomocnika Kanclerza ds. bezpieczeristwa informacji:
— odpowiada za wdrozenie Polityki;
— przeprowadza coroczny przeglad bezpieczenstwa informacji w Uczelni,
— formutuje wnioski z audytu do wdrozenia;
— nadzoruje przestrzeganie przepiséw o ochronie danych osobowych,
— przyjmuje zgtoszenia przypadkow naruszenia bezpieczenstwa informacji;
2) Administratora systemow IT:
— zabezpiecza systemy informacyjne Uczelni,
— zarzadza dostepami,

— tworzy kopie zapasowe.

§5.

Rozrdznia sie nastepujgce kategorie informacji:



N

1) publiczne — informacje dostepne dla kazdego, np. ogtoszenia, organizacja roku
akademickiego, zasady przyznawania pomocy materialnej itp.;

2) wewnetrzne — informacje dostepne tylko dla spotecznosci Uczelni (studenci,
pracownicy);

3) poufne:
- dane osobowe studentow i pracownikdw,
- dokumentacja zaliczeniowa i egzaminacyjna,
— dane finansowe,
- dokumentacja Biura Obstugi Studenta.
4) Scisle poufne — dane dostepowe do systemow.

§ 6.
Uprawnienia nadawane sg pracownikom i studentom zgodnie z zasadg minimalnych uprawnien.
Uprawnienia do systemdéw nadaje:
1) poczta elektroniczna — administrator systemoéw IT;
2) MS Teams — uprawniony pracownik BOS w porozumieniu z administratorem systemow IT;
3) POLON - administrator systemu POLON.

Po zakonczeniu wspétpracy, skresleniu z listy studentéw konta sg dezaktywowane.

§7.

Wszystkie pomieszczenia w ktdrych znajdujg sie dokumenty lub sprzety dydaktyczne sg chronione
poprzez:
1) dostep tylko dla oséb uprawnionych;

2) obowigzek zamykania pomieszczen;

3) obowigzek zamykania dokumentdw w szafach.
Systemy informatyczne sg chronione hastami wg zasad:

1) min. 8 znakow;

2) duze i mate litery, cyfry, znaki specjalne;

3) zakaz uzywania tego samego hasta w prywatnych systemach.
Siec jest chroniona wg zasad:

1) sieci Wi-Fi zabezpieczone WPAS3;

2) dostep do sieci administracyjnej tylko dla pracownikéw,

3) obowigzkowe stosowanie VPN poza siecig kampusu.

§8.

1. Zasady pracy zdalnej i MS Teams:
1) zasady pracy zdalnej

— uzywanie urzadzen zabezpieczonych hastem i antywirusem;
- potaczenie wytgcznie przez VPN (jesli dotyczy systemdéw administracyjnych);
— nieudostepnianie ekranu osobom postronnym;



2)

brak mozliwosci pracy na publicznych komputerach.

MS Teams
wykorzystywany do zaje¢ online i konsultacji;
zakaz nagrywania zaje¢ bez zgody prowadzacego i studentéw;
materiaty dydaktyczne nie mogg by¢ udostepniane poza Uczelnig;
obowigzkowe jest uzywanie kont uczelnianych.

2. Zasady korzystania z poczty i Internetu:
1) poczta e-mail;

2)

1. wW

komunikacja dydaktyczna i organizacyjna odbywa sie wytgcznie przez poczte zdomeng
Uczelni;

zakaz otwierania podejrzanych zatgcznikéw.

przy korzystaniu z Internetu zakazane jest:

pobieranie nielegalnych materiatéw;

instalowanie niesprawdzonego oprogramowania;
udostepnianie tresci naruszajgcych prawa autorskie.

§9.

przypadku naruszenia bezpieczenstwa informacji nalezy niezwtocznie zgtosi¢c ten fakt

Kanclerzowi.
2. Przyktady naruszenia bezpieczenstwa informacji:

1)
2)
3)
4)
5)

utrata laptopa lub telefonu;
nieuprawniony dostep do systemu;
wyciek danych osobowych;

wirusy, phishing;

uszkodzenie prac studentéw i zasobdw online.

§ 10.

Nieprzestrzeganie zasad moze skutkowa¢ odpowiedzialnoscig dyscyplinarng lub porzadkowa.

§11.

W sprawach nieuregulowanych w niniejszej Polityce stosuje sie odpowiednio przepisy prawa
powszechnie obowigzujacego.



